


ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

Актуальность 

Старшие школьники (15–17 лет) являются самой активной, но 

одновременно и самой уязвимой категорией пользователей интернета. Они 

ежедневно пользуются соцсетями, мессенджерами, онлайн-банкингом, 

платформами для учёбы и досуга, регистрируются на десятках сайтов, 

общаются с незнакомцами в играх и на форумах. Однако, вопреки 

распространённому мифу о «цифровом поколении», системных знаний о 

кибербезопасности у большинства из них нет. 

Согласно исследованиям (ВЦИОМ, «Лаборатория Касперского», Лига 

безопасного интернета): 

• более 60% старшеклассников используют один и тот же пароль на 

нескольких сервисах; 

• около 40% хотя бы раз переходили по подозрительной ссылке из 

сообщения от незнакомца; 

• каждый третий подросток сталкивался с кибербуллингом, но лишь 

15% знают алгоритм действий в такой ситуации; 

• более половины не настраивают приватность в соцсетях, публикуя 

геолокацию, номер телефона и фото семьи в открытом доступе. 

При этом существующие школьные уроки ОБЖ / Информатики либо 

дают устаревшие знания, либо носят формальный характер. В детских лагерях 

тема кибербезопасности практически не представлена, особенно в формате, 

интересном и полезном именно для старших подростков. 

Данная программа адресована напрямую старшим школьникам и 

говорит на языке их реальных цифровых рисков (фишинг в мессенджерах, 

слив аккаунтов, кибербуллинг в игровых сообществах, цифровой след при 

поступлении в вуз); даёт практические инструменты защиты, которые можно 

применить сразу (настройка приватности за 5 минут, проверка пароля, 

распознавание мошенников); использует возрастную потребность в 

социальной значимости – старшие подростки хотят быть не просто учениками, 



но и наставниками, экспертами, создателями полезного контента; готовит их к 

взрослой жизни, где цифровая гигиена становится такой же базовой 

компетенцией, как умение читать и считать. 

Отличительная особенность Программы 

Главная особенность Программы заключается в двухкомпонентной 

структуре, где старшие подростки не только осваивают кибербезопасность для 

себя, но и создают образовательный продукт для передачи знаний 

младшим (6–11 лет). 

Это решает две задачи одновременно: 

1. Для старших – глубокое осмысление материала через 

необходимость «переложить» его на детский язык (известный педагогический 

эффект: объясняя другим, понимаешь лучше сам). 

2. Для лагеря в целом – появляется внутренний ресурс просвещения 

младших отрядов силами самих детей, без привлечения внешних лекторов. 

Таким образом, Программа превращает старших подростков из 

пассивных потребителей информации в активных создателей безопасной 

цифровой среды внутри лагеря. 

Новизна Программы 

В ходе обучения по данной программе, основной задачей старших детей, 

является научения младших кибербезопасности, на основе полученных 

знаний. Данный подход отличает программу дополнительного образования 

«Исследуй безопасно» от других программ схожей направленности  

Педагогическая целесообразность 

Программа педагогически целесообразна, поскольку опирается на 

возрастные особенности старших подростков и доказанные принципы 

эффективного обучения. 

Возраст 15-17 лет характеризуется: 

• развитием абстрактно-логического мышления (способны 

анализировать гипотетические угрозы); 

• стремлением к автономии и социальному признанию; 



• потребностью в деятельности, имеющей реальный, а не учебный 

результат; 

• скептическим отношением к нравоучениям со стороны взрослых, 

но высоким доверием к мнению сверстников и собственной экспертизе. 

Программа учитывает это через: 

• отказ от морализаторства – только факты, кейсы, алгоритмы 

действий; 

• реальный социальный результат – продукт, который увидят и 

оценят младшие дети, вожатые, родители; 

• роль «эксперта» – старшие сами решают, что и как объяснять 

младшим; 

• рефлексию и обратную связь – возможность увидеть эффект от 

своей работы. 

Кроме того, программа развивает метапредметные навыки, 

востребованные в будущей профессии и жизни: критическое мышление, 

коммуникативную компетентность, проектное мышление, цифровую 

грамотность, эмпатию (способность понять, что нужно и понятно младшему). 

Адресат Программы 

Программа ориентирована – на подростков 15-17 лет, обладающих 

базовыми навыками работы с компьютером и смартфоном, желающих 

разобраться в кибербезопасности и научить других. 

Количество участников в группе – 20-40 человек. 

Объем и срок освоения – программа является краткосрочной, 

реализуется в течение лагерной смены. 

Объем Программы – 8 академических часов. 

Форма обучения – очная. 

Форма организации занятий – групповая, парная, индивидуальная. 

Формы проведения занятий – интерактивные лекции, разбор реальных 

кейсов, дискуссии, работа в микрогруппах, проектный практикум, ролевые 

игры, создание видеороликов/памяток/презентаций. 



Режим занятий: 3 раза в неделю по 45 минут (или 2 раза по 2 

академических часа – по выбору). Режим согласуется с распорядком дня лагеря 

и соответствует СанПиН 2.4.3648-20. 

Механизм реализации Программы 

1. Подготовительный: подготовка методических материалов, разработка 

кейсов, подбор видеофрагментов. 

2. Практический: проведение занятий, создание образовательного 

продукта, пробные выступления перед ровесниками. 

3. Аналитический: рефлексия, презентация продукта младшим отрядам, 

анкетирование. 

Цель и задачи Программы 

Цель – сформировать у старших школьников компетенции в области 

кибербезопасности и через создание образовательного продукта передать эти 

знания младшим школьникам. 

Задачи: 

Обучающие: 

- научить распознавать основные угрозы: фишинг, кибербуллинг, 

вирусы, кража аккаунтов; 

- объяснить правила создания надёжных паролей и двухфакторной 

аутентификации; 

- познакомить с настройками приватности в соцсетях и мессенджерах. 

Развивающие: 

- развить умение анализировать риски в нестандартных цифровых 

ситуациях; 

- сформировать компетенцию по адаптации контента под детей 6–11 лет. 

Защитить итоговый проект в формате, доступном для восприятия данной 

возрастной категории; 

- развить навыки работы в команде и проектной деятельности. 

Воспитательные: 

- воспитать ответственное отношение к цифровому следу; 



- сформировать установку на взаимопомощь и защиту младших в 

онлайн-среде; 

- привить культуру конструктивного поведения при кибербуллинге. 

 

Учебно-тематический план 

№ Название раздела, темы Количество часов Форма контроля 

Всего  Теория   Практика   

Блок 1. Теоретический: Киберугрозы и защита 

 1  Вводное занятие. Диагностика 

цифровых привычек. Что такое 

кибербезопасность и почему 

это важно 

 0,5   0,3   0,2   Опрос, 

анкетирование  

 2  Три главные угрозы для 

подростка: фишинг / 

кибербуллинг / утечка данных 

(с разбором реальных кейсов) 

1   0,7  0,3  Решение кейсов  

 3  Практикум по защите: пароли, 

двухфакторная 

аутентификация, настройка 

приватности в соцсетях за 5 

минут 

1   0,5  0,5  Дискуссия, ролевая 

игра Практикум 

«Взломщик» 

 4  Как не стать жертвой игровой 

зависимости и деструктивного 

контента. Куда обращаться за 

помощью 

 1   0,5  0,5  Дискуссия 

 Итоговое занятие 1-го блока  0,5  0,3  0,2  Тестирование 

Блок 2. Практический: Создание образовательного продукта 

 1  Анализ целевой аудитории (6–

11 лет): что им объяснять?  

 0,5   0,3   0,2   Мозговой штурм  

 2   Разработка контента: сценарий 

/ макет / раскадровка  

 1,5  0,2   1,3   План продукта  

 3   Создание образовательного 

продукта (видеоролик / 

презентация с голосом / серия 

памяток / настольная игра)  

 1,5  0,2  1,3   Черновик продукта  

 Итоговое занятие 2-го блока 0,5 0  0,5  Публичная 

презентация  

 Итого часов 8 3   5  

 

Содержание учебно-тематического плана 

Блок 1. Теоретический: Киберугрозы и защита (3,5 часа) 

Тема 1. Вводное занятие. Диагностика цифровых привычек (0,5 часа) 



Теория (0,3 часа). Педагог знакомит участников с понятием 

«кибербезопасность». Объясняет, почему старшие школьники (15–18 лет) 

находятся в группе повышенного риска: активное использование соцсетей, 

онлайн-банкинга, знакомства с незнакомцами в играх, публикация личной 

информации. Приводится краткая статистика (например, что каждый третий 

подросток сталкивался с попыткой взлома или мошенничеством). 

Обсуждается разница между «мне кажется, я всё знаю» и реальным уровнем 

защищённости. 

Практика (0,2 часа). Участники проходят анонимное анкетирование 

(бумажное или через Google Forms). Вопросы: какие соцсети используют, 

сталкивались ли с фишингом или буллингом, используют ли один пароль везде, 

настраивают ли приватность. Анкеты нужны для диагностики стартового 

уровня и корректировки программы под конкретную группу. Обсуждение 

результатов – без имён, только общие тенденции. 

Тема 2. Три главные угрозы для подростка: фишинг, кибербуллинг, 

утечка данных (1 час) 

Теория (0,7 часа). Педагог разбирает три основные угрозы, с которыми 

реально сталкиваются старшие подростки. 

Фишинг и социальная инженерия. Как выглядят фейковые сообщения от 

«друзей», «банков», «администрации соцсети». На что давят мошенники: 

страх (ваш аккаунт заблокируют), жадность (выиграли айфон), любопытство 

(посмотри это видео). Разбираются типичные фразы: «проголосуй по ссылке», 

«подтверди данные», «зайди под этим логином». 

Кибербуллинг. Объясняются три роли: жертва, агрессор, наблюдатель. 

Подчёркивается, что наблюдатель – не нейтральный участник, а тот, кто своим 

молчанием поддерживает травлю. Даётся чёткий алгоритм действий при 

столкновении с буллингом: скриншот → не отвечать агрессией → 

заблокировать → пожаловаться на страницу → рассказать взрослому 

(родитель, вожатый, педагог). Обсуждается, почему нельзя просто «не 

обращать внимания». 



Утечка данных и цифровой след. Что остаётся в интернете навсегда. Как 

фото, комментарии, репосты, геолокация могут быть использованы против 

самого подростка: при поступлении в вуз (приёмная комиссия смотрит 

соцсети), при устройстве на работу, при шантаже или буллинге. Даётся 

правило: «Не публикуй то, что не готов показать бабушке или директору». 

Практика (0,3 часа). Участники делятся на пары. Каждая пара получает 

карточку с кейсом (реальная или вымышленная история): «Пришло сообщение 

от имени подруги с просьбой перевести 500 рублей», «В чат игры пишут 

оскорбления», «Незнакомец попросил прислать фото». Задача: за 3 минуты 

обсудить, что бы сделали, и озвучить ответ группе. Педагог комментирует, 

показывает оптимальный алгоритм. 

Тема 3. Практикум по защите: пароли, двухфакторная аутентификация, 

настройка приватности (1 час) 

Теория (0,5 часа). Педагог объясняет правила создания надёжного 

пароля: длина не менее 12 символов, уникальность для каждого сервиса, 

отсутствие личной информации (даты рождения, имена). Запрещённые 

пароли: qwerty123, password, имя + год рождения. Рассказывается про 

менеджеры паролей (Bitwarden, KeePass) – зачем нужны и как работают. 

Объясняется двухфакторная аутентификация (2FA): что это, где включить 

(почта, Telegram, VK, Госуслуги), какие способы (SMS, приложение-

аутентификатор, push-уведомления). Далее – настройки приватности в 

соцсетях: кто видит посты, кто может комментировать, кто видит список 

друзей и номер телефона. 

Практика (0,5 часа). Игра «Взломщик». Участники разбиваются на пары, 

обмениваются паролями (или их описанием: «у меня пароль – имя кота и год 

рождения») и пытаются оценить надёжность. Затем каждый участник заходит 

в свой аккаунт VK или Telegram и выполняет три действия: 

1. Проверяет, включена ли двухфакторная аутентификация (если нет 

– включает или записывает себе напоминание сделать это после занятия). 



2. Меняет хотя бы одну настройку приватности (например, скрывает 

список друзей или ограничивает круг просмотра постов). 

3. Записывает в блокнот свой «план защиты»: какие ещё сервисы 

нужно защитить двухфакторкой. 

В конце – короткое обсуждение: что было самым полезным, что удивило. 

Тема 4. Как не стать жертвой игровой зависимости и деструктивного 

контента. Куда обращаться за помощью (0,5 часа) 

Теория (0,3 часа). Педагог рассказывает о признаках игровой/интернет-

зависимости: потеря контроля над временем, пренебрежение едой и сном, 

агрессия при попытке ограничить доступ, ложь о времени, проведённом в сети. 

Отдельно – об опасных челленджах, «группах смерти», деструктивных 

сообществах, которые могут вовлекать подростков. Даётся информация о том, 

куда обращаться за помощью: Лига безопасного интернета (горячая линия), 

администрация соцсети (кнопка жалобы), психолог лагеря, родители. Также 

упоминаются организации, куда можно сообщить о противоправном контенте 

(Роскомнадзор). 

Практика (0,2 часа). Круговая дискуссия. Педагог задаёт вопросы: «Был 

ли у тебя или твоих знакомых опыт, когда интернет затягивал так, что не 

хотелось выходить?», «Что помогало вернуть контроль?», «Что делать, если 

заметил, что друг уходит в зависимость?». Участники делятся опытом (по 

желанию, анонимно) и историями. Педагог мягко направляет обсуждение, 

акцентируя, что зависимость – это болезнь, а не слабость, и обращаться за 

помощью нормально. 

Тема 5. Итоговое занятие 1-го блока: тестирование и рефлексия (0,5 часа) 

Теория (0,2 часа). Педагог кратко повторяет ключевые понятия: фишинг, 

кибербуллинг, надёжный пароль, двухфакторная аутентификация, 

приватность, цифровой след, игровая зависимость. Отвечает на вопросы 

участников, если они остались. 

Практика (0,3 часа). Участники проходят тест (10–12 вопросов). 

Примеры вопросов: 



• «Что делать, если получил сообщение от незнакомца со ссылкой 

"выиграл айфон"?» 

• «Какой пароль самый надёжный?» 

• «Что такое двухфакторная аутентификация?» 

• «Куда в первую очередь нужно обратиться, если стал жертвой 

кибербуллинга?» 

После теста – рефлексия: каждый участник по кругу (или на стикерах) 

отвечает на один вопрос: «Что из сегодняшнего я точно буду использовать в 

жизни?» или «Какая тема была самой полезной?». 

Блок 2. Практический: Создание образовательного продукта для 

младших (6–11 лет) – 4,5 часа 

Тема 6. Анализ целевой аудитории (6–11 лет): что им объяснять? Выбор 

формата продукта (0,5 часа) 

Теория (0,3 часа). Педагог объясняет, чем мышление младшего 

школьника отличается от подросткового: конкретное, образное, короткая 

концентрация внимания (10–15 минут), страх перед сложными словами, 

доверие к ярким картинками и простым правилам. Даются три универсальных 

правила для младших, которые понятны и безопасны: 

1. Не отвечай незнакомцам в интернете. 

2. Не скачивай файлы и не переходи по ссылкам без разрешения 

взрослых. 

3. Если что-то напугало или показалось странным – сразу скажи 

маме, папе или вожатому. 

Обсуждается, какие ещё правила можно добавить (например, «не 

публикуй своё фото без спроса родителей», «не сообщай пароль даже другу»). 

Педагог показывает примеры готовых продуктов: памятка-раскраска, 30-

секундный видеоролик, настольная игра-бродилка, комикс в 4 кадра, 

презентация с картинками и простым текстом. 

Практика (0,2 часа). Мозговой штурм. Группа делится на микрогруппы 

по 3–5 человек. Каждая группа обсуждает и записывает: «Какие 3 главные 



темы мы хотим объяснить младшим?» (например, «не открывай 

подозрительные ссылки», «не отвечай агрессору в чате», «придумай сложный 

пароль»). Затем группы объявляют свой выбор. На основе этого и с учётом 

интересов, педагог предлагает каждой группе выбрать конкретный формат 

продукта: видео, памятку, игру, комикс или презентацию. Важно, чтобы 

форматы были разными – итоговая презентация будет интереснее. 

Тема 7. Разработка контента: сценарий / макет / раскадровка (1,5 часа) 

Теория (0,2 часа). Педагог показывает, как «перевести» сложную тему на 

детский язык. Примеры: 

• Фишинг – «это письмо или сообщение от рыбака (мошенника), 

который хочет поймать твой секретный червячок (пароль). Никогда не давай 

червячка незнакомцам!» 

• Пароль – «это ключ от твоей секретной комнаты. Ключ нельзя 

никому давать, даже лучшему другу». 

• Кибербуллинг – «кто-то говорит обидные слова в игре или чате. 

Представь, что это человек в грязной одежде – его лучше не трогать, а позвать 

взрослого». 

Даются короткие советы по каждому формату: 

• Для видео: длительность 30–90 секунд, простой язык, никакой 

сложной графики. 

• Для памятки: крупные картинки, не больше 3–4 правил на листе. 

• Для игры-бродилки: поле с клетками, на некоторых клетках – 

вопросы или правила безопасности. 

• Для презентации: 5–7 слайдов, на каждом – одна картинка и одно 

предложение. 

Практика (1,3 часа). Каждая микрогруппа создаёт письменный сценарий 

/ макет / раскадровку своего продукта. 

• Группа «Видео»: пишет текст, который будут говорить герои, 

рисует последовательность кадров (что показываем в начале, середине, конце). 



• Группа «Памятка»: создаёт эскиз на бумаге или в Canva (заголовок, 

3–4 правила, иллюстрации). 

• Группа «Игра»: рисует поле на ватмане (схематично), придумывает 

правила хода и штрафные/поощрительные клетки. 

• Группа «Комикс»: делает раскадровку из 4–6 кадров, под каждым 

– текст облачка. 

• Группа «Презентация»: создаёт слайды в PowerPoint/Google Slides 

с картинками и текстом. 

Педагог подходит к каждой группе, проверяет концепцию, помогает 

исправить ошибки (например, слишком сложный текст или небезопасный 

совет). В конце каждого участник из группы кратко презентует план 

остальным (2 минуты на группу). Группы получают «добро» на производство. 

Тема 8. Создание образовательного продукта (1,5 часа) 

Практика (1,3 часа). Чистое рабочее время. Участники создают готовый 

(черновой) продукт, используя подручные средства: 

• Видео: снимают на телефоны, монтируют в CapCut, InShot или 

любом другом простом редакторе (или без монтажа – одним дублем). 

• Памятка: дорисовывают и оформляют в PowerPoint или вручную 

на бумаге (фломастеры, карандаши). 

• Настольная игра: вырезают поле, делают фишки из подручных 

материалов (крышки, пуговицы), пишут правила на отдельном листе. 

• Комикс: рисуют чистовой вариант (4–6 кадров) на бумаге или в 

цифровом инструменте. 

• Презентация: добавляют анимацию, голосовое сопровождение 

(запись голоса на каждом слайде). 

Роль педагога (0,2 часа распределены внутри общего 

времени): тьюторское сопровождение – подходит к группам, помогает решить 

технические проблемы (например, не работает микрофон, не получается 

вставить картинку), советует, как упростить или улучшить продукт. Важно не 

делать за детей, а направлять. 



Тема 9. Итоговое занятие 2-го блока: публичная презентация младшим 

отрядам (0,5 часа) 

Практика (0,5 часа). Это главный результат всей программы. Старшие 

подростки идут в младший отряд (дети 6–11 лет). Каждая группа в течение 5–

7 минут представляет свой продукт: 

• Показывают и раздают памятки. 

• Включают видеоролик (или показывают с телефона/ноутбука). 

• Играют с младшими в настольную игру (2–3 хода для примера). 

• Рассказывают комикс под проектор или с листа. 

• Показывают презентацию с голосом. 

После всех выступлений педагог (или старшие сами) задаёт младшим 3 

простых вопроса: «Что вы сегодня узнали?», «Какое правило запомнили?», 

«Что было самым интересным?». Ответы фиксируются устно или смайликами. 

После возвращения в свой отряд (или сразу в кругу, если есть 5 минут) – 

рефлексия для старших. Педагог задаёт вопросы: 

• «Что было самым сложным в создании продукта?» 

• «Что бы вы сделали иначе в следующий раз?» 

• «Стоило ли оно того? Хотели бы вы ещё раз участвовать в таком 

проекте?» 

Условия обеспечения Программы 

Материально-техническое: помещение (студия/класс) с 

мультимедийным проектором, экраном, колонками, ноутбуками/планшетами 

(или доступ к своим телефонам), доска/флипчарт, бумага, маркеры, 

канцелярия. 

Кадровое: педагог дополнительного образования / вожатый с навыками 

работы в цифровой среде. 

Информационное: подготовленные презентации, подборка реальных 

кейсов (без личных данных), ссылки на материалы «Лаборатории 

Касперского», «Альянса по защите детей в цифровой среде». 

 



Предполагаемые результаты 

Знать: 

- 5 основных видов киберугроз для детей; 

- правила создания надёжного пароля; 

- алгоритм действий при кибербуллинге и фишинге. 

Уметь: 

- настроить приватность в соцсети за 3 минуты; 

- объяснить младшему школьнику опасность перехода по 

подозрительной ссылке; 

- создать простой образовательный продукт (памятку/короткое 

видео/правило). 

Будут развиты: критическое мышление, эмпатия к младшим, 

коммуникативные навыки, проектные компетенции. 

Будут воспитаны: ответственность за цифровую безопасность других, 

нетерпимость к кибербуллингу, активная гражданская позиция в цифровой 

среде. 

Оценочные и контрольно-измерительные материалы 

Текущий контроль: педагогическое наблюдение, решение кейсов, 

тестирование, качество итогового продукта. 

Итоговая диагностика: публичная презентация продукта младшим 

школьникам + обратная связь от младших (устно или смайликами). Также 

анкетирование старших (см. Приложение, по аналогии с вашим образцом – 

вопросы адаптировать под кибербезопасность). 

 


